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Informatyka. Projekty. Rozwigzania.

Backup danych - dobra praktyka czy upierdliwy

obowiagzek?

Co zrobié z ucigzliwym backupem?

Czasami wymogi prawne, czasami zasady dziatania
macierzystej grupy czy korporacji, a czasami po prostu
zdrowy rozsadek skfaniajg mniejsze i wieksze
organizacje do przechowywania kopii wybranych
danych poza wiasng siedzibg. Choc¢ jest to ,dobra
praktyka”, ~ to  wiele  organizacdji,  poréwnujac
prawdopodobienstwo wystgpienia takiego przypadku z
kosztami przechowywania danych na zewnatrz firmy,
nie podejmuje dziatan zmierzajgcych do wdrozenia

takiego rozwigzania.

Popularne tasiemki, pomimo ciggle najlepszego
stosunku ceny nosnika do jego pojemnosci, wymagaja
specjalistow, drogich urzadzern i odpowiedniego
oprogramowania. | tak najstabszym ogniwem systemu

backupu jest cztowiek, gdyz nie dziata automatycznie.

Jak w pelni zautomatyzowaé bezpieczenstwo

danych w zewnetrznym repozytorium?

Istniejgca obecnie infrastruktura sieciowa
i przepustowos¢ tgczy internetowych oraz technologia
backup-u, wykorzystujgca ciggte kopie przyrostowe
i tylko jedng pierwotng kopie petng, umozliwiaja
wykonywanie  kopii  zapasowych  najwazniejszych

danych i przesyfanie ich do repozytorium w chmurze,

Stosunkowo niedawno na rynku tego typu ustug
pojawita sie firma Microsoft wraz z majgcg wiele

funkcjonalnosci chmurg Azure.

Protect On-premises workloads

Install Microsoft Azure Backup Agent and register your server.

Download vault credentials that you will use during the agent installation to register the server in the vautt, Vault credentials will

Protect items using the Azure Backup Agent installed in the server.
Select items to protect and specify how to backup from the Azure Backup Agent user interface on your server
earn More

Jedng z tych funkcjonalnosci jest ustuga o nazwie Azure
Backup. Pod tg prostg nazwg i bardzo przyjazng nawet
dla nie-informatykéw konfiguracjg, polegajacg na

wykonaniu kilku krokéw - ktére zajmujg, poczawszy od

RavNet Sp. z 0.0.
www.ravnet.pl
e-mail: biuro@ravnet.pl



rejestracji w Azure, a skonczywszy na uruchomieniu
zadania pierwszej kopii dostownie kilkanascie minut-,
kryje sie bardzo rzetelne i uzyteczne narzedzie
pozwalajgce na zabezpieczaniu wybranych danych

zardwno z serwera, jak i koncowek.

Encryption  Proxy Corfiguration  Throtting

Enable intemet bandwidth usage throttling for backup operations

Work hours 40 | | Mbps ~
Mon-work hours: 8.0 3 | Mbps ~
Work hours: |9 AM ~| |5PM ~

Work days: ] Sunday Monday Tuesday Wednesday Thursday
Friday [] Saturday

Jakie sa koszty tej ustugi?

W kazdej firmie mozna wytypowal pewng pule
newralgicznych  danych, ktére bedg podstawg
do przywrécenia jej funkcjonowania w przypadku
sytuadji kryzysowej. Dane takie to zazwyczaj tylko czes¢
wszystkich przechowywanych na serwerach plikow, baz
czy ich dodatkowych kopii - szczegdlnie w matej lub
Sredniej firmie. Na przyktad, koszt zapetnione;
przestrzeni o rozmiarze 512 GB przy 1 Zzrédle to tylko
27,23 € miesiecznie, przy czym jest to szacowana cena
maksymalna. Przewaznie cata przewidywana przez nas
przestrzen nie jest zajmowana od razu, a Azure kieruje
sie zasadg, ze klient ptaci tylko za wykorzystane zasoby,
wiec opfata - przynajmniej w poczatkowym okresie -
zazwyczaj bedzie nizsza. Podana cena obejmuje
réwniez koszt agenta, ktéry odpowiada za autentykacje,
szyfrowanie i wykonywanie zadania kopii wskazanych
danych. Zakup ustugi mozna zrealizowa¢ np. poprzez
zakup tzw. tokendw w ramach licencji grupowej Open
(1 token=okoto 85 Euro). Wykorzystanie tych srodkow
nie zalezy od czasookresu lecz utylizacji przestrzeni
w miesigcu  rozrachunkowym. Praktyka wskazuje,
ze zabezpieczone za pomoca 1 tokena dane z laptopow

handlowcow sg chronione przez kilka miesiecy.

Najczestsze watpliwosci.

Przenoszenie danych do chmury moze nasuwac

watpliwosci  zwigzane z  przepustowoscig fgcza

internetowego czy tez bezpieczenstwem informadji,

ktore nalezy wzig¢ pod uwage.

Pierwsza watpliwos¢ dotyczy pierwszego petnego
backupu, ktéry ma zazwyczaj duze rozmiary
w porownaniu z przepustowoscig typowych taczy
internetowych. Druga watpliwo$¢ to dostepnosc tacza
w trakcie wykonywania kopii zapasowej. Rozwigzaniem
jest throttling, czyli mozliwos¢ ograniczenia pasma
wykorzystywanego na backup zaleznie od pory doby,

co zapewnia odpowiednio

Encryption  Proxy Corfiguration  Thrattling

Backups are encrypted to protect the corfidentiality of your data.

You have already set a passphrase to encrypt and decrypt backups from this server.
Change Passphrase

Erter Mew Passphrase {minimum of 16 characters)

|ooooo|oooooooooo.... | (20) Generate Passphrase

Corfirm New Passphrase

|ooooo|oooooooooooooo | (20)

Erter a location to save the passphrase
|D:"-. v| | Browse |

If your passphrase is lost or forgotten, the data cannot be recovered. Microsoft Online
! Services does not save or manage this passphrase. It is strongly recommended you save
your passphrase to an extemal location like a USE drive or network drive.

dtugi czas na wykonanie pierwszej kopii, nawet
w godzinach pracy organizacji. Kolejne kopie
przyrostowe sg juz mate i potrzeba znacznie mniej
czasu na ich tworzenie. Jezeli jednak pierwotny backup
jest zbyt duzy, istnieje mozliwos$¢ dostarczenia go do
Datacenter Microsoft za posrednictwem
wyspecjalizowanego przewoznika w odpowiednio
przygotowanej przy pomocy agenta formie. Trzecia
watpliwos¢  to  zapewnienie poufnosci, dlatego
przesytane i przechowywane w Azure dane
sg szyfrowane silnym kluczem, ktérego fraza
generujgca jest przechowywana tylko po stronie
klienta, co uniemozliwia dostep do zawartosci danych
administratorom Microsoft-u oraz niweluje potencjalne
zagrozenia na catej drodze przesytfania danych. Poza
tymi najwazniejszymi funkcjami sam agent pozwala na
bardzo  elastyczne  ustawienia  retencji  kopii
zapasowych, poczawszy od dni, a skonczywszy
na latach. Kopia moze by¢ synchronizowana do trzech
razy dziennie, a jezeli zaistnieje taka potrzeba, moze

zostac¢ wigczona replikacja do zapasowego Datacenter
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Microsoft, co pozwala na jej zabezpieczenie ktore niewielkim naktadem kosztow (kilkanascie euro
geograficzne. miesiecznie) pozwala dodatkowo podnies¢ jakosc¢

zabezpieczenia newralgicznych danych, a w niektorych

Jako administrator z wieloletnim doswiadczeniem
przypadkach moze sta¢ sie gléwnym sposobem ich

moge powiedzie¢, ze otrzymatem nowe narzedzie, . .
zabezpieczania.

Patryk Prymowicz

Dyrektor ds. wdrozen w firmie RavNet. Problemem backup-ow
i bezpieczenstwa baz danych zajmuje sie od ponad 15 lat.
patryk.prymowicz@ravnet.pl
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